* %k
* *
* W

*

L R

UNIUNEA EUROPEANA GUVERNUL ROMANIE! Instrumente Siructurale

SIE
Gelea

RAPORT FINAL DE ACTIVITATE (RFA)

Denumirea Proiectului: “GEEA — Centru de resurse GRID multi-corE de inalta pErformAnta
pentru suportul cercetdrii, dezvoltarii tehnologice si inovarii stiintifice pe plan European”

Contract nr: 51/11.05.2009

Sursadef i n anRCGSICEE 02.2.3

Data f i Mm@d52ABET i i

Activitatea 3.2: Dezvoltarea capacitatilor locale pentru realizarea de aplicatii informatice.
Activitatea 3.4: Realizarea documentatiilor de configurare si utilizare a echipamentelor

pentru diferite cerinte specifice de functionare pentru dezvoltarea aplicatiilor in raport cu
prioritatile identificate si capacitatile stabilite — Rezultatele experimentale obtinute.

Rezumat: Realizarea obiectivului O2 al proiectului presupune suportul aplicatiilor inovative ale
institutiilor de cercetare nationale pentru cresterea performantei si accesibilitatii sistemului national
GRID si a centrului de resurse GRID local. Raportul de cercetare curent prezinta rezultatele
experimentale la aplicatiilor dezvoltate ca urmare a derularii activitatilor 3.2 gi 3.4 pentru dezvoltarea
capacitatilor locale. Realizarea de aplicatii informatice, precum si realizarea documentatiilor de
configurare si utilizare a echipamentelor pentru diferite cerinte specifice de functionare au repreyentat
principalele rezultate ale proiectului. Dezvoltarea aplicatiilor in raport cu prioritafile identificate si
capacitatile stabilite a constituit un alt rezultat al proiectului. Sunt prezentate rezultate experimentale
ale solutjilor propuse si proiectate in aceasta activitate: monitorizarea aplicatiilor in sistemele Grid;
simularea sistemelor Grid; planificarea Tn sistemele Grid; servicii Grid pentru dezvoltarea de aplicatji;
monitorizarea componentelor de infrastructura Grid; asigurarea si controlul la distanta a accesului la
infrastructura Grid; testarea si evaluarea solutiilor de infrastructura Grid.

Impactul major al acestui raport este descrierea detaliata a rezultatelor experimentale pentru solutiile
propuse care valideaza dezvoltarile efectuate.
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REZUMATUL FAZEIDEEXECUT I E

In ultima etapa a proiectului GEEA a fost realizata testarea aplicatiilor identificate in cadrul
proiectului. Testarea a fost realizata folosind instrumetul de simulare MONARC. De asemenea,
au fost considerata aplicatile de detectie de intruziuni si gestiune a resurselor in medii de tip
Cloud. Rezultatele experimentale obfinute pentru solutiile dezvitate confirma performantele
sistemelor de tip grid si a centrului GEEA nou creat.

Raportul prezent este o contiunare a raportului Tn care sunt prezentate componentele de
middleware si aplicatiile centrului GEEA. Au fost considerate pentru testare solutiile propuse si
proiectate Tn activitatea anterioara, n raport cu necesitatile identificate la nivel national. Astfel vor
fi prezentate rezultate pentru: monitorizarea aplicatiilor in sistemele Grid; simularea sistemelor
Grid; planificarea in sistemele Grid; servicii Grid pentru dezvoltarea de aplicatii; monitorizarea
componentelor de infrastructura Grid; asigurarea si controlul la distantd a accesului la
infrastructura Grid; testarea si evaluarea solutiilor de infrastructura Grid.
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REZULTATELE EXPERIMENTALE OBTI NUTUE SFOHNIR | L E
DEZVOLTATE

Validarea folosind sisteme de test

Validarea aplicatiei de simulare a fost efectuata si prin folosirea unor sisteme de test. in cazul acestor
experimente s-a urmarit indeosebi studierea validitaiii, eficientei si a comportamentului modelelor de
simulare folosite prin construirea unor sisteme de test ale caror caracteristici puteau fi usor modelate.
Aceste experimente au urmarit validarea aplicatiei de simulare prin executia unor scenarii ce
modeleaza caracteristicile sistemelor de test reale si prin compararea rezultatelor obtinute cu valorile
monitorizate ale comportarii sistemelor reale.

Un prim astfel de experiment a urmarit testarea modelului de date folosit in MONARC 2, in special a
serverelor de baze de date si a interactiunilor acestora cu potentiali clienti. Rezultatele obtinute in
acest experiment de simulare (vezi Figura 1) reproduc corect masurarile reale efectuate asupra
sistemului de test folosit. Aceste rezultate s-au dovedit utile si pentru calibrarea parametrilor aplicatiei
de simulare Tn scopul furnizarii unui model cat mai corect. Un rezultat important obtinut in acest
experiment il reprezinta validarea modelului sarcinilor de lucru. Tn experiment simulatorul MONARC 2
s-a dovedit capabil de a reproduce corect caracteristice reale ale sarcinilor de lucru folosite pentru
accesarea bazei de date in sistemele de test, aspect ce dovedeste capacitatea aplicatiei de a modela
accesul concurent la unitati de procesare si la fisierele bazelor de date. Timpii de executie in simulare
ai sarcinilor de lucru s-au dovedit de asemenea similari celor obfinuti in sistemul real de test folosit.
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O serie de alte experimente au fost de asemenea efectuate si pentru validarea modelului de retea
folosit in MONARC 2. Rezultatele obtinute s-au dovedit de asemenea apropiate valorilor masurate in
sistemele reale de test folosite, aspect ce demonstreaza corectitudinea modelului adoptat in cadrul
simulatorului. Experimentele au reliefat printre altele necesitatea introducerii in modelul de simulare a
catorva aspecte ce afecteaza corectitudinea simularii transferurilor de date: incarcarea caracteristica
protocoalelor de comunicatie folosite, fluctuatiile de trafic ce afecteaza parametrii controlului fluxului
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de date, caracteristicile protocoalelor aplicatiilor modelate, viteza retelei si capacitatea sistemelor de a
o folosi, intarzierile pe retea. Rezultatele obtinute au demonstrat necesitatea Tncorporarii tuturor
acestor aspecte Tn modelul de simulare, ele fiind ulterior incluse Tn simulator.

Perfor manta motorul ui de simul are

Performanta motorului de simulare a fost evaluata printr-o serie de experimente ce au avut ca scop
testarea capacitatii aplicatiei de simulare de a modela experimente de mari dimensiuni, incluzand un
mare numar de activitati ruland intr-un mediu concurent format din multe resurse. Pentru validarea
rezultatelor obtinute Th urma acestor experimente, acestea au fost conduse pe mai multe platforme de
operare.

Primele experimente din aceasta serie, testarea intreruperilor, au urmarit evaluarea intervalului de
timp necesar procesarii in simulare a unui mare numar de intreruperi. Scenariul de simulare propus
foloseste un numar de N sarcini de lucru ce sunt submise spre executie intr-un sistem constand dintr-
o singura unitate de procesare. in acest caz numarul de intreruperi create este de N* (N - 1). Pe
baza acestui scenariu au fost rulate patru experimente de simulare, fiecare implicand diferite valori
pentru numarul sarcinilor de lucru procesate concurent (si implicit valori diferite de intreruperi generate
n experimente).

Timpul de simulare obtinuti in cele patru experimente sunt prezentati in Figura 2. Rezultatele obtinute
demonstreaza capacitatea aplicatiei de simulare de a gestiona modelarea unor scenarii de mare
complexitate, implicAnd un numar impresionant de resurse si activitati ruland concurent.
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Experimente de simulare

Evaluarea capacitaiii aplicatiei de simulare de a modela corect diverse tehnologii Grid a fost realizata
intr-o serie de experimente prezentate in aceasta sectiune. Aceste experimente sunt importante
deoarece ele au demonstrat posibilitatea modelarii unui mare numar de situaiii si tehnologii, de la
diverse arhitecturi de sisteme distribuite si pana la testarea unor algoritmi de planificare sau de
replicare de date sau chiar tehnologii de transfer de date.

1Y%

Experimente de modelareaplani f i car i i

Experimentul prezentat in aceastad sectiune a urmarit testarea modelarii unui algoritm distribuit de
planificare de sarcini. Scopul experimentului a fost acela de a demonstra capacitatea aplicatiei de
simulare de a modela diverse tehnologii de planificare in sisteme distribuite.

Scenariul de simulare folosit a presupus folosirea unui numar de centre regionale, fiind incorporand o
componenta locala de planificare ce asigneaza sarcini de lucru spre executie pe resursele de
procesare existente local. Acest experiment a folosit un planificator ruland un algoritm propriu de test.
Conform acestui algoritm, atunci cand toate resursele de procesare din centrul local sunt ocupate
peste o anumita valoare de incarcare planificatorul incearca trimiterea noilor sarcini de lucru create
pentru executie in alte centre regionale. Alegerea centrului regional unde o sarcina este trimisa intr-o
astfel de situatie se realizeaza pe baza valorii medii de incarcare publicata de fiecare centru.
Experimentul a presupus existenfa unui numar Nde centre regionale (in practica valorile alese au fost
N =1, 2, 4 si 6) avand configuratii similare, fiecare procesand un anumit numar de sarcini pe zi. Rata
de creare a sarcinilor de lucru depinde de perioada din zi. Acest aspect, corelat cu alegerea pozitiilor
centrelor in diverse zone de timp, duce la aparitia exportului de sarcini catre alte centre regionale ce
ruleaza mai putine activitati. Seria de experimente a presupus varierea atat a numarului de unitati de
procesare existente in fiecare centru cat si a capacitatilor retelelor locale fiecarui nod de procesare.
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Figura 3 prezinta rezultatele obtinute prin varierea numarului de unitati de procesare implicate. Dupa
cum se poate observa timpul de procesare si utilizarea unitatilor de procesare tind sa creasca odata
cu descresterea numarului de unitati implicate de la 100 la 40. Atunci cand sunt folosite mai putine
unitati de procesare, acestea sunt folosite mai intens, dar Tn acelasi timp rata de utilizare nu atinge
niciodata 100% din cauza timpului ocupat de transferurile de date.

Experimentedemode | are a replicarii de date

Optimizarea folosirii resurselor Grid reprezinta un aspect in care simularea joaca un rol important.
Simulatorul MONARC 2 ofera capacitatea de simulare realistica de diverse strategii de optimizare a
replicarii de date iar rezultatele obtinute in experimentele prezentate in aceastd sectiune vin sa
demonstreze aceasta afirmatie. Capacitatea de testare a efectelor unor strategii de optimizare a
replicarii de date este de altfel demonstrata si de comunitatea de utilizatori ai instrumentului de
simulare. Simulatorul a fost cu succes folosita pentru ilustrarea posibilitatii de a Tncorpora in modelul
de simulare o noua abordare in replicare prin folosirea unui model de economie de piata.

Experimentul prezentat in aceasta sectiune a urmarit testarea influentei politicii de acces a datelor
asupra performantelor de executie ale unui sistem distribuit ce implica si replicare de date. Scenariul a
presupus existenta a doua centre regionale, fiecare confindnd o cantitate de date replicate, si a unui
numar de opt centre regionale satelit. Centrele regionale satelit ruleaza cateva activitati de procesare
ce presupun transferul cantitatilor de date (evenimente) ce sunt procesate de la serverele replicate. In
aceste experimente au fost modelate doua situatii: sarcina de lucru poate folosi un algoritm inteligent
pentru gasirea celei mai optime locatji de unde se transfera datele sau poate folosi o decizie arbitrara
pentru aceasta. Rezultatele obtinute au presupus compararea rezultatelor obtinute in cele doua
situatii.
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Events processed per second
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Primele experimente bazate pe acest scenariu au presupus ca cele doua servere sunt conectate prin
legaturi de date avand aceleasi lungimi de banda. Figura 4 prezinta o comparatie a rezultatelor
obtinute Tn cele doua experimente in cazul timpilor de raspuns ai executiei sarcinilor de lucru.
Rezultatele prezentate demonstreaza utilitatea folosirii decizilor de balansare a incarcarii
transferurilor. Figura 5 prezinta o comparatie a rezultatelor obfinute in cazul numarului de evenimente
procesate pe secunda in fiecare caz.

Job response time

450

400

350 } I

300 )

250

3
200 +{§
150 \‘ \
100 \ l
50 b

Response time

0 2000 4000 6000 8000 10000 12000 14000
Time (s)
|—random decision — no random decision ‘
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Intr-o alta serie de experimente conditiile de rulare au fost modificate astfel incat un server de date sa
fie servit la o capacitate dubla fata de celalalt. Figura 6 prezintda o comparatie a rezultatelor obtinute in
aceste experimente pentru timpii de raspuns ai executiei sarcinilor de lucru. Chiar daca decizia de
balansare a incarcarii traficului s-a dovedit mai utila si in aceste experimente, rezultatele obtinute in
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urma folosirii deciziei arbitrare se dovedesc mai bune decat in primele experimente. Aceasta se
explica prin aceea ca algoritmul de balansare se bazeaza pe conditiile sistemului la momentul
inceperii transferului, ceea ce poate duce la timpi de raspuns defavorabili daca in timpul transferului
conditiile sufera modificari. O aceeasi concluzie se poate obfine din analiza rezultatelor obtinute Tn
cazul numarului de evenimente procesate pe secunda in cele doua experimente.
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Rezultatele obtinute demonstreaza importanta algoritmilor de acces la datele replicate ce pot influenta
dramatic performantele tehnologiilor de replicare a datelor. Scenariile folosite seamana cu multe
situatii intalnite in viata reala. Rezultatele demonstreaza ca folosirea unor decizii bazate pe localizarea
datelor nu reprezinta intotdeauna solutii corecte, fiind nevoie de folosirea proximitatii datelor in
combinatie cu solutii de balansare a incarcarii (Figura 7).

Experimente de modelare a transferurilor de date

In aceastd sectiune prezentdm un experiment ce ilustreaza capacitatea aplicatiei de simulare de a
modela diverse tehnologii si protocoale de transfer. Scenariul folosit presupune existenta unui server
central ce stocheaza un numar de evenimente si existenta unui numar de sarcini de procesare.
Fiecare sarcina de procesare presupune transferul datelor necesare de la serverul central prin
intermediul unui protocol de transfer similar FTP-ului. Conform acestui scenariu, serverul trimite cate
un fisier con{indnd evenimente de procesare fiecarei sarcini in vederea prelucrarii acestora. Folosind
acest scenariu am simulat un numar de situatii implicand diverse valori de sarcini de procesare
existente. Experimentele au urmarit testarea comportarii sistemului atunci cand sunt adaugate noi
statii de procesare si reactia sistemului in fata limitarilor conectivitatii.

Figura 8 prezinta rezultatele obtinute pentru numarul de evenimente procesate pe secunda in cazul
acestor experimente. Rezultatele au fost obtinute pentru experimente implicAnd una, si apoi doua,
sarcini de lucru prelucrate pe fiecare unitate de procesare (cele doua linii). Figura 9 prezinta
rezultatele obtinute Tn aceste experimente pentru utilitatea unitatilor de procesare. Dupa cum se poate
observa, utilizarea scade prin adaugarea de noi unita{i de procesare, aspect ce vine de altfel n
sprijinul rezultatelor teoretice si care demonstreaza validitatea modelului de refea folosit.
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O serie de experimente ulterioare a presupus limitarea numarului de conexiuni simultane acceptate de
server. Limitarea impusa reflecta o serie de cazuri reale (in general administratorii de sisteme impun
astfel de limitari pentru evitarea unor probleme precum sugrumarea resurselor). Figura 10 prezinta
rezultatele obtinute in aceste experimente pentru cazul numarului de evenimente procesate pe
secunda. Dupa cum se poate observa exista o limita in care valorile obfinute ating un maxim. Aceasta
fnseamna ca prin adaugarea de noi unitati de procesare in scenariul de simulare obtinem valori mai
scazute ale performantei din cauza gatuirii resurselor.
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Aceste experimente demonstreaza capacitatea aplicatiei de simulare de a modela diverse tehnici de
transfer a datelor, precum cazul modelarii unui protocol de transfer similar protocolului FTP.
Rezultatele obtinute au demonstrat existenta unei valori optimale a numarului de unitati de procesare
folosite, valoare ce depinde de capacitatea serverului de a gestiona cererile de transfer, precum si de
numarul sarcinilor de lucru ce ruleaza concurent pe nodurile de procesare existente (Figura 11).
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STUDI U de simulare pentru activitat.i
datelor conform experimentelor LHC la cern

Un alt experiment, de o mai mare amploare, a avut ca obiectiv testarea proceselor de analiza de fizica
si a modalitatilor prin care experimentele conlucreaza pentru atingerea obiectivelor tehnice impuse de
stocarea, accesarea si procesarea cantitafilor impresionante de date generate de experimentele LHC.
Experimentul ilustreaza capacitatea aplicatiei de simulare de a modela sisteme de mari dimensiuni,
implicaAnd o cantitate impresionanta de resurse si aplicatii ruland distribuit in mediul creat de acestea.

T1-EUS |
T1-E UFZ/) J/,

_---7T1-JF’//

Figural2. Topol ogi a folosita Tn experimentul de si

Scenariul de simulare respecta modelul ierarhiei de centre ierarhice propus de cele doua experimente
principale, CMS si ATLAS, pentru modelarea activitafilor importante de transfer intre centrele TO
(CERN) si un numar de centre regionale T1. Topologia folosita pentru modelarea activitatilor de fizica
este prezentatd in Figura 12. In acest experiment am presupus existenta a trei centre regionale T1 in
Europa ce sunt conectate independent. Modelul simplifica cazul real si foloseste un singur ,mega-
router” la care fiecare centru T1 este conectat printr-o singura legatura de date. in scenariu am
considerat de asemenea existenta unei legaturi de date transatlantice ce conecteaza centrul TO de
cele doua centre T1 din S.U.A. si a unei legaturi de date ce asigura conectivitatea cu un centru T1 din
Japonia.

Pentru a eficientiza procesele de transfer de fisiere am presupus existenta unui Agent de transfer ce
ruleaza in toate centrele regionale. Pentru transferul fisierelor Agentul are rolul de a alege deciziile
optime de transfer si chiar sa asigure un mecanism de replicare a datelor. Astfel, transmiterea unui
acelasi set de date catre toate centrele din S.U.A. si Japonia se realizeaza o singura data, iar agentul
are rolul de a replica dinamic datele primite si de a le transfera ulterior catre fiecare centru regional
destinatar.
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Seria de experimente au presupus urmatoarele scenarii de productie a datelor:

1. Replicarea datelor RAW. Acest experiment presupune o rata medie de inregistrare a datelor
RAW de 200 MB/s. Informatia obtinuta este stocata in fisiere de 2 GB. Figierele sunt apoi
replicate conform unui algoritm round robin catre cele 6 centre T1.

2. Productia gsi di st r. ilnbcertral 70 tohte tdatdleoRAW BUBIT procesate,
rezultdnd un numar de fisiere contindnd date de tip DST. Figierele DST sunt de 10 ori mai mici
decéat cele de tip RAW. Fisierele DST sunt trimise tuturor centrelor T1.

3. Reeproductia ¢si noua dDSTtDupabun tinmpedatede RAVE dire fiecare
centru T1 sunt re-procesate in noi fisiere de date DST. Fiecare centru T1 va procesa 1/6 din
totalul datelor RAW. Datele DST generate la nivelul fiecarui centru regional sunt apoi trimise
catre toate celelalte centre existente.

4. Analiza detectorilor. Aceasta activitatea porneste in anumite centre T1 la anumite momente
de timp si au rolul de a colecta toate datele RAW produse pe ultimele ore. Tn simulare am
presupus ora 9 locala centrului ora de incepere a aceastei activitati si am ales intervalul de 12
ore pentru culegerea datelor RAW. Datele RAW sunt adunate in mod dinamic prin alegerea
celui mai optim centru in termeni de performanta de unde datele sunt transferate.

Seria de experimente rulate folosind scenariul prezentat a presupus executia activitatilor intr-o prima
etapa separate si apoi combinarea acestora. Experimentele au urmarit modelarea aproximativ a unei
zile de executie a activitatilor. Figura 13 prezinta rezultatele timpilor necesari transferarii fisierelor DST
si RAW in diverse centre T1 in cazul folosirii unor valori a lungimii de banda a legaturii de date ce
contecteaza TO (CERN) de T1-US1 cuprinse intre 3 Gbps si 10 Gbps. Dupa cum se poate observa,
timpul de transfer a fisierelor DST tinde sa scada proportional cu lungimea de banda disponibila pe
respectiva legatura de date. in realitate seria de experimente a inceput cu folosirea valorii de 2.5 Gbps
pentru lungimea de banda a legaturii disponibile Tntre TO (CERN) si T1-US1. Dupa cum se poate
observa si din Figura 14, in acest caz sistemul intalneste a gatuire, timpii de transfer ai datelor RAW
tinzand sa creasca la infinit. Acest lucru se explica prin faptul ca datele tind sa se acumuleze in
sistem, numarul de noi transferuri solicitate fiind mai mare decéat rata de transferuri finalizate.
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Rezultate interesante au fost obtinute si in urma comparatiei efectuate pentru activitatea de distributie
a datelor DST realizate prin folosirea si prin nefolosirea Agentului de transfer. In acest caz agentul de
transfer este folosit in centrul regional T1-US1 si are rolul de a replica datele DST primite de la centrul
TO (CERN) si de a transfera replicile catre centrele T1-US2 si T1-JP. Aceasta inseamna ca in
scenariul ce presupune folosirea agentului un singur fisier va fi transfer pe legatura de date dintre TO
(CERN) si T1-US1, pe cand in scenariul ce nu presupune folosirea agentului vor fi transferate de
fiecare data trei fisiere, cate unul separat pentru fiecare centru destinatar. Rezultatele obtinute pentru
lungimea de banda medie folosita pe legaturile de date majore sunt prezentate in

Figura 15. Rezultatele prezentate demonstreaza optimizarea obtinuta prin folosirea agentului de
transfer.
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Agentul de Transfer de Date

In aceste experimente am demonstrat validitatea folosirii unui Agent de transfer pentru optimizarea
transferurilor datelor generate de experimentele LHC. Am demonstrat de asemenea ca valoarea
lungimii de banda de 2,5 Gbps pentru legatura de date ce conecteaza TO (CERN) de S.U.A. nu este
suficienta pentru a suporta traficul generat de activitatile de productie. Pe baza recomandarilor noastre
si a rezultatelor obtinute in aceste experimente ulterior aceasta capacitate a fost crescuta la valoarea
curent folositda de 10 Gbps. Cel mai important, aceste experimente au demonstrat capacitatea
aplicatiei de simulare de a modela sisteme distribuite de mari dimensiuni precum cele ce vor suporta
procesarea datelor generate de experimentele LHC si Tnh care ruleazd un numar impresionant de
aplicatii, generand atat o cantitate impresionanta de trafic concurent cat si multe procese ruland
concurent pe aceleasi resurse de calcul. in acelasi timp aceste experimente au demonstrat
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capacitatea aplicatiei de simulare de a modela corect o varietate de noi tehnologii precum modelarea
unor activitdti si tehnologiilor aferente specifice activitatilor de fizica. Simulatorul MONARC 2 este
capabil sa suporte modelarea cu succes a unor astfel de experimente, aspect ce demonstreaza
maturitatea acestuia.

Detectia intruziunilor in retea

Aceasta lucrare se integreaza in aplicatia Netpy, o aplicatie pentru monitorizarea si gestiunea traficului
unei retele. Aplicatia a fost extinsa cu un modulul de deteciie a intruziunilor.

Arhitectura sistemului de detectie a intruziunilor care a fost dezvoltat este preyentat in Figura 16.
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Figura 16. Arhitectura sistemului de detectie a intruziunilor

Traficul captat de Netpy este prelucrat de arhitectura sistemului nostru. Acest trafic trece prin trei
etape de procesare (preprocesare, deteciie, prelucrare alerte) dupa cum se poate observa din figura
de mai sus. De asemenea, se observa prezenta a inca doua module: unul de management si unul de
rezultate.

Pentru testarea sistemului s-au colectat date in timp real. Intrucat sistemul nu lucreazi pe baza
datelor simulate, este necesar ca Tnainte de detectia efectiva sa se ruleze etapa de preprocesare,
avand sistemul conectat in modul normal de utilizare astfel incat invatarea sa se faca pe date cat mai
reale, realizandu-se astfel profilul normal al utilizatorului.

Tn urma rul&rii arhitecturii propuse s-au obtinut urmétoarele date experimentale:
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Tip pachet Set de date Set de date
(S1) (52)
Normal 1940 38711
Grupl 34 1903
Grup?2 14 1768
Grup3 12 1323
Numdr total de pachete 2000 43705
Durata(s) 411 6731

Tn continuare se va analiza mai in detaliu numarul de atacuri determinate pe fiecare set de date in
parte.
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Figura 17. Reducerea numar ul ui de al erte

Din cele doua grafice de mai sus se poate observa o reducere a numarului de alerte (Figura 17). De
asemenea, se observa ca odata cu cresterea numarului de alerte aceasta reducere devine mai
vizibila. Astfel se observa o reducere cu aproximativ 22% a numarului de alerte. Acest procent insa de
la caz la caz de tipurile de alerte generate. Acesta micsorare ofera beneficii atat din punct de vedere
al performantei cat si al timpului, atat pentru sistemul de clasificare cat si pentru cel ce analizeaza
raspunsurile sistemului de detectie.

De asemenea, din graficul de mai sus se poate observa ca refeaua neurald duce la cresterea
numarului de alerte detectate de intregul sistem intrucat aceasta detecteaza si alte alerte decat cele
definite Tn sistem, insa totodata marcheaza ca alerte traficul normal. Refeaua neurala utilizeaza pentru
trainuire pachete ce au fost clasificare folosind modulul de detectie a pattern-urilor.

Un criteriu important de performanta a unui astfel de sistem il constituie determinarea parametrilor FP
(false positive) si DR(detection rate).
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Unde:
1 FP = numar conexiuni normale clasificate gresit / numarul total de conexiuni normale.
1 DR = numar atacuri corect detectate / numar total de atacuri

Astfel, se obtine pentru setul 2 de date urmatoarele valori:

FP =0,03 %

DR =0,7%

Timpul necesar analizei datelor de test:

Set de date (S1) Set de date (S2)
Numar de pachete 2000 43705
Numar de alerte 60 1890
Durata trafic stocat (s) 411 6731
Timp rulare analiza (s) 3 90

Din tabelul de mai sus se observa o crestere a timpului de analiza a traficului proportional cu numarul
de pachete ce sunt analizate. Aceeasi dependenta poate fi observata si in graficul de mai jos (Figura
18):

Timpul de detectie a alertelor

20 /

2000 40000 20000 100000

MNumar de pachet

Figura 18. Timpul de detectie al alertelor.
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Managementul resurselor in sistemele Cloud

Acest raport are ca scop descrierea unor metode eficiente de a planifica utilizarea resurselor virtuale
intr-un sistem Cloud ce ofera servicii de tip laaS (Infrastructure as a Service). Pentru aceasta a fost
implementat un manager de resurse distribuit, care a fost integrat cu OpenNebula [1]. OpenNebula
este un manager in Cloud la nivel de infrastructura care orchestreaza mecanismele de stocare,
retelistica si technologiile de virtualizare pentru a permite plasarea dinamica a masinilor virtuale intr-un
Cloud.

Managerul primeste toate cererile de la clienti, printr-un modulul de interceptare.

In functie de politicile impuse de sistem (politici de taxare, politici de acces la resurse) si politicile
setate de utlizator (ex. 'daca o masina virtuala sta in load 90% pe o perioada de X ore, sa se creeze o
copie a acesteia, care sa fie planificata pentru rulare cat mai repede’) managerul va interpreta cererea
si 0 va da spre planificare.

Pentru planificare am implementat un algoritm genetic. Operatorii si functia de fitness pentru algoritm
au fost alese astfel incat alocarea masinilor virtuale sa se realizeze intr-o maniera flexibila si sa se
permita utilizarea la maxim a resurselor fizice (CPU, memorie si hard-disk).

Din experimente a rezultat ca rata de utilizare a resurselor este mai buna in cazul algoritmului
implementat de noi fata de algoritmii folositi de alte module de planificare care pot fi integrate cu
OpenNebula (Match Making Scheduler [2] sau Haizea[3]).

Scenarii de evaluare pentru managementul resurselor

Descrierea infrastructurii folosite in scenariile de evaluare:

Pentru testarea sistemului am folosit doua categorii de scenarii. Primul tip de scenariu a fost utilizat
pentru a analiza rata de utilizare a resurselor iar al doilea tip pentru a testa scalabilitatea arhitecturii
propuse.

Pentru prima categorie de scenarii, sistemul de test e format dintr-un nod de tip front-end si trei noduri
de tip worker. Fiecare nod ruleaza pe o masina fizica cu urmatoare configuratie hardware: 1 GB de
memorie, procesor Intel Core 2 Duo, 250G spatiu de stocare si placa de retea gigabit. Sistemul de
operare folosit este Red Had Scientific Linux iar ca metoda de virtualizare am folosit Xen Hypervisor
[4]. Cele patru statii fac parte din aceeasi retea locala si formeaza un cloud privat.

Pentru testele de scalabilitate am folosit la nivel de infrastructura clusterul CS-NCIT al facultatii UPB
Bucuresti. Nodurile din cloud au fost instalate pe masini virtuale, cu aceleasi specificatii hardware ca si
masinile fizice folosite pentru primul tip de scenariu.

Evaluarea si interpretarea testelor

A. Masurarea ratei de utilizare a resurselor

Vom prezenta in continuare rezultatele pentru prima categorie de scenarii. Se doreste aflarea ratei de
utilizare a resurselor.

Acest prim scenariu consta in managementul a cinci cereri din partea utilizatorilor. Se presupune ca
utlizatorii nu impun nici o politica, doar contrangeri legate de timpul de rulare a masinilor virtuale. Prin
acest scenariu se testeaza functionarea corecta a algoritmului de planificare.
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Configuratiile hardware vor fi specificate prin tripletul (M, S, C), in care:
1 M reprezinta capacitatea memoriei
1 S reprezinta capacitatea de stocare

1 C reprezinta numarul de core-uri CPU.

Cererile sunt urmatoarele:

1 REQUEST1: Trei masini virtuale cu urmatoarele specificati hardware (512MB, 30G,
2).Masinile vor rula una dupa alta la urmatoarele intervale de timp: vm1 va porni la 2PM, vm2
va porni la 3:30PM si vm3 la 4:30PM.

1 REQUEST2: O masina virtuala (512MB, 40G, 2) cu timpul de pornire 2:15AM.
1 REQUEST3: O masina virtuala (512MB, 20G, 2) cu timpul de pornire 2:25AM.

Rezultatul algoritmului de planificare este prezentat in figura 1.

npdes
A
Node 3
vmb
Node 2
vm4
Node 1
vmi vm2 vm3
time
1 0.5 1
2PM 3PM  3:30PM  4PM  4:30P 5:30PM
3
2:25PM 3 5:25PM
2:15PM 5:15PM

Rata de utilizare a resurselor pentru testul de mai sus este de 0.7.

Folosind aceleasi cereri pe un sistem cu OpenNebula si Haizea am obtinut o rata de utilizare de 0.4.
Algoritmul de planificare folosit pentru Haizea a fost FirstFit.

Urmatorul scenariu prezinta functionarea modulului de 'Policy Decision'. Se va folosi aceeasi
configuratie hardware ca si la primul test.

Se vor lua in considerare setarea unui set de politici din partea utilizatorului.
Testul presupune managementul a trei cereri simultane din partea utilizatorilor.

Cererile sunt urmatoarele:
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1 REQUEST1: Doua masini virtuale. Masinile vor rula pe urmatoarele intervale de timp: vm1 in
intervalul 11:20 AM - 3:40 PM, iar vm2 in intervalul 3:30 AM — 4:30 PM.

1 REQUEST2: Doua masini virtuale. Userul va seta celor doua masini o dependenta de tipul
parinte-copil. Masina parinte va porni la ora 11:20 AM

1 REQUESTS3: Doua masini virtuale. Userul va seta celor doua masini o dependenta de tipul
parinte-copil. Masina parinte va porni la ora 11:00 AM

Se pot defini trigere de pornire pentru fiecare relatie de tipul parinte-copil. Pentru dependintele de mai
sus se doreste pornirea masinilor copil imediat dupa terminarea rularii masinilor parinte.

Procesarea fiecarei cereri se va face conform figurii de mai jos. Primul pas este apelarea procesului
de filtrare conform cu politicile setate.

Charging Dependency

— Policy 1 EOlicy T ————— Policy n

ok heck1 check?2 ok

user=john_smith
virtual_machines={vm1, vm2}
dependencies={p=vm1, c=vm2} [
subscription_Type=Gold

Dupa trecerea prin procesul de filtrare, cererile vor fi pasate catre modulul care implementeaza
algoritmul genetic.

rfdes

Node 3

vm_child

Node 2

Node 1

11AM 1PM 2PM
e

11:20AM

3:40PM

1.258" 1.25"
11:20AM 1:10PM [11:01PM 3:30PM
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B. Analiza asupra scalabilitatii sistemului

In cadrul acestor teste am analizat dependenta dintre numarul de masini virtuale cerute si numarul de
generatii necesare pentru determinarea solutie de planificare.

Rezultatul este prezentat in figura de mai jos:

The dependency between the number of requested virtual machines
and the number of generations

no_gen
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Concluzii

Realizarea obiectivelor proiectului GEEA contribuie la realizarea dezvoltarii sistemului GRID
national prin crearea unui centru GRID local de inalta performanta atat pe partea de infrastructura
cat si pe partea de aplicatii, obiectiv principal al competitiei. Prin consolidarea activitatii de
cercetare si sporirea competitivitatii stiintifice nationale se creeaza o punte spre participarea la
proiecte internationale si realizarea de noi parteneriate.

Sistemul de monitorizare implementat pentru monitorizarea aplicatiilor in cadrul proiectului GEEA
este unul scalabil, aga cum vom ilustra in sectiunile urmatoare ale raportului. Performantele bune
sunt asigurate prin eficienta executarii operatiilor, folosind structuri de date speciale pentru
cerintele impuse. Portabilitatea este asigurata de catre metoda de colectare locala a datelor de
monitorizare, prin comunicarea cu un daemon de monitorizare portabil. De asemenea,
implementarea sistemului este in limbajul Java, asigurandu-se maximul de portabilitate.
Securitatea serviciului este asigurata de metodele de securitate prezente si in cadrul Globus
Toolkit.

Serviciul de Monitorizare a Grid-ului are scopul de a colecta informatii privind starea Grid-ului,
acesta fiind un mediu eterogen si dinamic. In acest sens solutia propusa se bazeaza pe sistemul
distribuit de monitorizare MonALISA Tmpreuna cu ApMon, o aplicatie de monitorizare care poate
fi configurat pentru a trimite informatii de stare catre MonALISA.

Modelul de simulare adoptat in MONARC 2 urmareste indeaproape caracteristicile multor
tehnologii actuale din domeniul sistemelor distribuite. Modelul Tncorporeaza componentele
necesare pentru conducerea unei game variate de studii de simulare, de la modelarea
algoritmilor de planificare sau replicare de date si pana la cele simularea comportarii unor
tehnologii de transferuri de date. In aceasta lucrare am demonstrat cd modelul de simulare este
perfect adaptat pentru modelarea unor scenarii realiste de simulare, a unei game bogate de
tehnologii ale sistemelor distribuite, in special cele ce tin de sistemele Grid, contindnd elementele
necesare modelarii tuturor componentelor si caracteristicilor specifice acestora.

Pentru evidentierea caracteristicilor de proiectare si implementare ale MONARC 2, au fost
prezentate detalile componentelor de simulare furnizate de MONARC 2, cu un accent deosebit
pus pe cele ale motorului de simulare si ale modelelor de sarcini de lucru, de date si de retea. De
o mare importanta sunt rezultatele de evaluare a aplicatiei de simulare. Au fost, astfel, prezentate
o serie de experimente ce au avut ca scop evaluarea performantelor, validitatii si care au urmarit
testarea limitelor si capabilitatilor aplicatiei de simulare. Maturitatea simulatorului a fost
demonstrata si prin numarul experimentelor de simulare ce au fost cu succes executate.
Simulatorul permite modelarea de diverse sisteme Grid, presupunand multe activitati concurand
pentru resurse si implicand diverse tehnologii, de la cele de planificare si replicare de date la cele
de transfer de date si procesare distribuita.

In modelul DIOGENES (Distributed Optimal Genetic Algorithm for Grid Application Scheduling)
de planificare, sunt folosite informatii de monitorizare obtinute in timp real, prin intermediul unor
sisteme specializate, cum este cazul sistemului MonALISA. Algoritmul de planificare are la baza
un principiile algoritmilor genetici. Pentru implementare am ales Java si o posibila comparatie cu
MPI. Pentru partea de simulare, simulatorul MONARC are propria lui implementare in Java si nu
intervenim asupra ei. Inovatia este de a compara rezultatele obfinute cu algoritmi genetici cu cele
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folosind Monarc pentru algoritmi cunoscuti, in aceleasi conditii de functionare (pentru aceleasi
configuratii, date de intrare etc.).

Solutiile propuse Tn arhitectura SOA pentru proiectul GEEA ofera beneficii importante atat in
domeniul business cat gi in cel tehnic (servicii autonome, localizare transparenta si cuplarea
slaba a serviciilor, late binding). Aceste avantajele au determinat adoptarea arhitecturii orientate
pe servicii si in sistemele Grid.

Orientarea pe servicii a fost o evolutie fata de primul model arhitectural al Grid-ului orientat pe
protocoale [46]. Acest model implica existenta mai multor niveluri si foloseste o arhitectura
asemanatoarea cu cea a internetului. Fiecare nivel al ierarhiei poate folosi serviciile oferite de
nivelele inferioare Nivelul de la baza arhitecturii defineste diverse tehnologii de nivel scazut.
Deasupra acestui nivel se afla un set de protocoale si abstractii. Peste acesta infrastructura pot fi
mapate o multime larga de componente.

Solutia de monitorizare a infrastructurii Grid, InfMon este o aplicatie folosita pentru gestionarea
echipamentelor de retea care se afla in componenta infrastructurii Grid. Aplicatia InfMon
monitorizeaza factorii de performanta critici pentru echipamentele de retea, cum ar fi
disponibilitatea, latenta, utilizarea latimii de banda, utilizarea procesorului si memoriei. Aplicatia
este usor de monitorizat si de configurat, deoarece folosind inferfaia Web, se pot configura
parametri monitorizati, alerte si rapoarte si se pot crea noi module care sa adauge functionalitati
de monitorizare.

Aplicatia de monitorizare InfMon a fost proiectata si dezvoltata pentru proiectul GEEA cu scopul
de a monitoriza dispozitivele de retea ce apariin infrastructurii Grid. Aplicatia este formata din mai
multe module si stocheaza datele colectate intr-o baza de date asociata. Rezultatele vor putea fi
vizualizate folosit inferfata grafica care este intuitiva, usor de gestionat si configurat, permitand
analiza facila a starii curente a echipamentelor, cat si a starilor anterioare.

Infrastructura Grid va fi accesata de la distan{a in marea majoritate a cazurilor. De aceea este
necesara o aplicatie care sa asigure accesul la distanta si sa ofere capacitatea de configurare a
dispozitivelor prin intermediul unei interfete grafice usor de gestionat. ReMOND este aplicatia de
asigurare si control a acceslui la distanta la infrastructura Grid, dezvoltata in cadrul proiectului
GEEA.

Testarea si evaluarea performantei infrastructurii Grid este un obiectivimportant in administrarea
sistemului Grid. Aplicatia InfTest este o platforma software care ofera posibilitatea rularii
automate ale testelor de performanta, scalabilitate si functionalitate a dispozitivelor de retea. De
asemenea foloseste un motor de predictie care este capabil sa determine perioadele cu
incarcare minimima a echipamentelor de retea.

Aplicatia InfTest este accesibila utilizand o inferfata grafica Web care va fi folosita pentru a crea
scenarii de test si pentru a analiza rezultatele testelor efectuate. Aplicatia ofera un set de teste
predefinite care pot fi planificate catre rulare pentru a determina performanta echipamentelor
testate. Rezultatele sunt reprezentate sub forma numerica, dar si grafica, folosind grafice
generate Tn mod automat. Aplicatia elibereaza certificate de sanatate pentru fiecare dispozitiv in
parte care va fi generat in funciie de rezultatele testelor. Aceste certificate de sanatate vor fi
folosite de catre administratorul infrastructurii pentru a diagnostica si remedia posibilele defectiuni
aparute la nivelul infrastructurii.
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